Titolo Progetto: Il captatore informatico tra esigenze investigative e salvaguardia dei diritti fondamentali

Soggetto proponente: BACCARI GIAN MARCO

Descrizione Progetto: Obiettivi / Finalita

Analisi critica della disciplina e dell'impiego investigativo del c.d. "captatore informatico" al fine di
verificare la tenuta generale del sistema processuale con riferimento alle garanzie difensive
P‘ondamentali ed ai valori costituzionali e convenzionali coinvolti dall’utilizzo di questo recente mezzo di
ricerca della prova, caratterizzato da una cosi elevata potenzialita investigativa ed al tempo stesso
intrusiva nella sfera individuale.

Indicazione del Responsabile Progetto

BACCARI GIAN MARCO

Il Responsabile del Progetto (programma o fase di esso) garantisce il rispetto delle modalita di espletamento della
collaborazione oggetto del contratto stesso, al solo fine di valutare la rispondenza del risultato con quanto richiesto e la sua
funzionalita rispetto agli obiettivi prefissati.

Eventuale descrizione COMPLESSIVA Progetto
Obiettivo / Finalita

L'utilizzo di nuove tecnologie informatiche in funzione investigativa & ormai un dato ampiamente
jriconosciuto: sofisticati apparati di videosorveglianza, G.P.S., software di accesso da remoto a sistemi
informatici anche a fini perquisitivi, virus c.d. trojan — solo per citare alcuni mezzi — sono sempre piu
frequentemente inclusi fra gli strumenti a disposizione dell’indagine penale. Nel processo penale, piu
che in ogni altro ambito, I'evoluzione tecnologica & tuttavia caratterizzata da una notevole ambivalenza:
per un verso si prospettano spazi inediti per lo sviluppo della personalita umana con la possibilita di
raggiungere risultati finora inimmaginabili; per altro verso, e correlativamente, si tratteggiano
altrettanto inedite incursioni investigative in quel nucleo piu intimo della persona che lo Stato riconosce
e protegge come inviolabile. D’altronde, di fronte all’'uso sempre maggiore del web da parte del crimine
organizzato (nazionale e transnazionale) per compiere e trasportare le proprie attivitd criminose (in
primis il traffico di sostanze stupefacenti, il traffico di armi, la vendita di documenti falsi, la cessione di
materiale pedopornografico), gli organi investigativi si trovano in condizione di ricercare ed assicurare il
dato probatorio solo mediante il ricorso alle indagini informatiche. Il progetto di ricerca sara dunque
volto innanzitutto ad analizzare il principale portato del nuovo orizzonte investigativo, ossia il c.d.
captatore informatico, nei suoi aspetti tecnici e giuridici, sulla base del contesto normativo e
giurisprudenziale esistente a livello sovranazionale (a partire dalla Convenzione di Budapest del 2001
sulla criminalita informatica — fonte internazionale di riferimento per le investigazioni tecnologicamente
assistite) e sulla scorta dei principali approdi giurisprudenziali interni (Cass., Sez. Un., 28 aprile 2016 n.
26889, Scurato), giungendo alla disciplina contenuta nella recente riforma sulle intercettazioni ex D.Lgs.
29 dicembre 2017, n. 216, nonché, dato il congelamento della riforma stessa fino al 31 marzo 2019,
mediante specifiche osservazioni de iure condendo. L'esame dovra tracciare il labile confine tra il diritto
alla riservatezza e le asserite esigenze di ordine pubblico, al fine di verificare la tenuta generale del
sistema processuale con riferimento alle garanzie difensive fondamentali ed ai valori costituzionali e
convenzionali coinvolti dall’utilizzo di questo recente mezzo di ricerca della prova, caratterizzato da una




infatti, il suo focus proprio sulla questione relativa alla configurabilita o meno di un nuovo diritto
fondamentale (come affermato gia nel 2008 dalla Corte costituzionale tedesca nei termini di “diritto
alluso confidenziale dei sistemi informatici” o “diritto fondamentale all'intimita digitale”), che nel
nostro ordinamento, sia che si configuri come inedito diritto, sia che si ricavi dalla norma sovra-legale ed
;interposta alla nostra Costituzione contenuta nell’art. 8 CEDU, sia che infine si ritenga esistente come
diritto annidato nell’art. 2, Cost., impone in ogni caso particolari cautele nel regolarne la compressione
in quanto diritto inviolabile: riserva di legge dei casi e modi della sua limitazione nonché motivata
fautorizzazione giudiziale, nel doveroso rispetto del fondamentale principio di proporzionalita in campo
processuale.

Dovranno essere indicate le fasi/sottofasi e i tempi di realizzazione del progetto (arco di tempo complessivo). Si richiede di
prevedere i tempi di realizzazione anche per le fasi del progetto che si estendono oltre I'anno, anche se in modo meno puntuale.

Nell'ultima colonna devono essere indicati i risultati che si intende raggiungere per ciascuna fase. Il numero delle fasi deve
essere proporzionato alla durata del contratto di collaborazione.

‘ Tempi di
\ Descrizione fasi e sottofasi Progetto realizzazione|Obiettivi delle singole fasi
‘ (n. giorni)
1 [Fase unica 28
Durata Progetto [giorni]: 28
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